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СПИСОК ОБОЗНАЧЕНИЙ
БД – база данных

iOS – iPhone operation systems
SDK -  Software Development Kit
ОС — операционные системы

OpenSHH - набор программ, предоставляющих шифрование сеансов связи по компьютерным сетям с использованием протокола SSH.

AppStore – магазин приложений фирмы Apple
AndroidMarket – магазин приложений фирмы Google
Джейлбрейк(Jailbreak) - модификация прошивки iPhone, позволяющая пользователю получить доступ к файловой системе.

CAST  - это популярный 64-битовый шифр, допускающий размеры ключа вплоть до 128 бит, который был разработан в Канаде Карлайслом Адамсом (Carlisle Adams) и Стаффордом Таваресом (Stafford Tavares). Авторы утверждают, что название обусловлено ходом разработки и должно напоминать о вероятностном характере процесса, а не об инициалах авторов. Описываемый алгоритм CAST использует 64-битовый блок и 64-битовый ключ.

Реферат на тему “Проблемы защиты баз данных контактов и сообщений на мобильных устройствах и их решений”

ВВЕДЕНИЕ
Последние пять лет интенсивно шел рост популярности смартфонов. Все это связано с тем, что в маленьком устройстве фирмы производители смогли заключить мощь небольшого компьютера, сделав удобными такие сервисы, как получение электронной почты, интернет-серфинг и удобные хранилища данных. Понятно, что благодаря этим свойствам смартфонов, они стали очень популярны среди бизнесменов, потому что те обрели возможность быстро и эффективно получать все необходимые им данные благодаря небольшому устройству, которое и так всегда было у них под рукой – мобильный телефон.

Использование мобильного устройства в качестве хранилище важных данных, были поставлены под удар их сохранность и недоступность. Соответственно реализация методов защиты данных на устройствах легла на плечи фирм производителей, которые установили их по-своему усмотрению  - наиболее оптимальными (например, защита паролем). Но все же многие пользователи хотят иметь более сильные методы защиты хранимой ими информации. В результате возникла необходимость в разработке приложений, которые бы создавали дополнительную степень защиты пользовательских данных. В их  число также входят БД контактов и сообщений на мобильном устройстве. БД контактов представляет собой  хранилище данных о человеке, где могут храниться данные,  начиная от его имени и заканчивая любой конфиденциальной информацией. Например, бизнесмены могут хранить там информацию о стратегически важных бизнес партнерах, которую могут попытаться достать фирмы конкуренты. Это сейчас очень актуально в связи с ростом промышленного шпионажа.

В контексте данной работы было принято решение предложить способ защиты базы данных контактов и приложений для мобильных устройств на платформе  iOS.  Также важную роль в выборе операционной системы, под которую велась разработка, сыграло наличие хорошей документации и API библиотек. 

Сейчас рынок приложений для iPhone характеризуется малым количеством программ, которые предназначены для защиты базы данных сообщений и контактов на мобильных устройствах. Основной функционал, который они предоставляют, - это дополнительная защита паролем БД контактов. Причиной этого является уверенность в компании Apple и предоставляемых ею методах аппаратной защиты на устройствах с iOS, начиная с четвертой версии. Но в этой защите также есть упущения, например, – это то, что злоумышленнику, чтобы получить доступ к базе данных контактов на устройстве, если оное он не может совершить через телефон,  достаточно подключить аппарат к своему компьютеру, через iTunes синхронизировать его и сделать копию пользовательской БД. После чего он получает доступ к личным данным,  обходя пароль,  установленный на устройстве. Соответственно сохранность и конфиденциальность пользовательских данных находиться под угрозой. Поэтому на данном этапе развития мобильных технологий возникла необходимость в приложениях, которые бы обеспечивали дополнительную степень защиты баз данных мобильного устройства.

Соответственно, целью моей выпускной работы стала: реализация дополнительной степени защиты для БД контактов и сообщений на мобильных устройствах от фирмы Apple.

Таким образом, передо мной были поставлены следующие задачи: разработать приложение, которое бы обеспечивало эту степень защиты для базы данных контактов на устройствах  с iOS, а также определить возможности защиты БД сообщений на этих устройствах. Итогом моей работы должно было стать приложение, минимальным требованием для которого было осуществление функции шифрования БД контактов. 

ГЛАВА 1. ОБЗОР ЛИТЕРАТУРЫ
Проблема литературы по моей теме связана с тем, что подобных приложений не очень много создано, соответственно все на что можно опираться для решения поставленных задач – это книги о программировании под платформу  IOS. 

По сути, защита баз данных на мобильных устройствах и есть информационные технологии. В рассматриваемом случае предлагается технология решения проблемы. Основным источником данных для  написания моей работы послужил интернет-ресурс http://developer.apple.com [9 – 15] , на котором содержится информация по всем необходимым библиотекам, используемых в разработке приложений для iPhone.

Перед тем как приступить к было выяылено, какими способами можно получить доступ к базам данных на мобильных устройствах от фирмы Apple. В этом мне помогли статья из журнала «Хакер», август 10 (116) 2010  - “ Хакеры и iphone”,  -  а также статья “ОС iOS 4: защита данных” Apple Corporation с интернет-ресурса http://support.apple.com/kb/HT4175?viewlocale=ru_RU [5].  Там говорилось о небезопасности взломанных джейлбрейком телефонах, способах кражи данных с них и т.д. Из этих статей были выявлены основные минусы в защите операционной системы  IOS, далее начался поиск способов решения. Из документации по разработке приложений для iPhone было определено, что лучшим способом защиты баз данных будет их шифрование AES-алгоритмом. Для этого была изучена статья “AES –алгоритм” с интернет-ресурса http://ru.wikipedia.org/wiki/Advanced_Encryption_Standard [8]. 

Хотелось бы отметить то, что не было найдено публикаций, представляющих способы решения рассматриваемых проблем. Присутствовала только информация об извлечении данных, но не об их защите. 

Минусом рассмотренной литературы было то, что она констатировала только факты незащищенности баз данных контактов и сообщений на мобильных устройствах, не предлагая способов или методов решения. 

ГЛАВА 2. МЕТОДИКА ИССЛЕДОВАНИЙ
В ходе исследования была применена совокупность принципов и методов научного познания. Системный принцип ориентирует на раскрытие целостного сложного объекта и на выявление многообразных связей объекта изучения, сведение в единую картину, раскрытие внутренних механизмов функционирования объекта. Обязательным условием проведения любого исследования является принцип объективности, который требует всестороннего охвата изучаемого явления  с целью выявления его сущности и многообразия взаимосвязей с окружающим миром.

Логические методы: метод анализа и синтеза (разложение целого на составные части и воссоединение целого из частей), метод обобщения, предполагающий вывод из исходных положений неких утверждений, которые могут целенаправленно применяться при решении тех или иных проблем.
В качестве объекта исследования выступала операционная система iOS, ее минусы защиты. 

Естественно, что решение поставленных задач не могло обойтись без практических исследований, так как данное исследование  носит прикладной характер.
В моем исследовании использовалась следующую аппаратуру: iPhone 3GS, компьютер с операционной системой Mac OS, а также утилиту для чтения резервных копий данных MobileSyncBrowser. Для решения поставленных задач использовалась среда разработки XCode ( язык программирования Objective-C).

Совокупность применяемых методов и принципов позволяет провести максимально полное, объективное и глубокое исследование проблемы, осознанно подойти к анализу источников и литературы и получить полезные для сегодняшнего дня результаты исследования.

2.1. Минусы защиты платформы iOS

Платформа iOS обеспечивает гарантированную защиту данных за счет своей закрытости, но она не идеальна. Одним из самых больших ее минусов является  возможность получения данных с мобильного устройства путем синхронизации его с iTunes, установленном на компьютере злоумышленника. В данной ситуации ни пароли, ни аппаратное шифрование не помогут пользователю. Есть огромное количество программ, которые позволяют читать файлы резервной копии БД мобильного аппарата, например,  MesaSQLLite, iPhoneExplorer, который позволяет читать даже шифрованную с помощью iTunes резервную копию БД [5].

В зависимости от установленной на компьютере операционной системы путь к папке с резервными копиями будет разный. 
iTunes хранит файлы резервных копий в следующих папках:

В Mac: ~/Библиотеки/Application Support/MobileSync/Backup/
В Windows XP: \Documents and Settings\(имя_пользователя)\Application Data\Apple Computer\MobileSync\Backup\
Windows Vista и Windows 7: \Пользователи\(имя_пользователя)\AppData\Roaming\Apple Computer\MobileSync\Backup\
Мобильные устройства на платформе iOS работают под управлением абсолютно  полноценной Unix-подобной операционной системой. Как и в любой Unix-системе, в мобильной Mac OS X есть суперпользователь с именем root и паролем, которым чаще всего по умолчанию является  строка «alpine».  Шесть букв в одном регистре — обычно плохая идея для пароля root,  но в обычном, не взломанном, iPhone вводить этот пароль некому и некуда. Он  мог бы быть любым, и ничего бы не изменилось.

 В странах СНГ большая часть iPhone взломаны, и на большинстве этих взломанных телефонов установлен OpenSSH— как единственный способ получить доступ к файловой системе. Когда-то это было стандартным этапом взлома и активации.  Таким образом, получается следующая картина: почти к любому мобильному устройству на платформе iOS в СНГ можно удаленно подключиться по ssh с произвольной записью root:alpine и получить неограниченные возможности в управлении.  Заставить телефон звонить и отправлять SMS — легко. Украсть базу с SMS,  записную книжку, фотографии — еще проще [6].

2.1.1. Взлом мобильного устройства на iOS

У iPhone два сетевых интерфейса: Wi-Fi и GPRS. Для взлома лучше взаимодействовать с телефоном по Wi-Fi: GPRS пролегает по территории сотового провайдера и, к тому же, это очень медленный протокол. Между тем, времени для взлома обычно немного — в режиме ожидания (standby mode) практически все процессы (в том числе и созданная ssh-сессия, запущенный злоумышленником процесс) в iOS ставятся на паузу  и возобновляются только после того, как владелец достанет телефон  из кармана и разбудит его.  Можно придумать схему со сканированием всего доступного  IP-диапазона какого-нибудь сотового провайдера или с  регистрацией IP-адресов пользователей MobileSafari, зашедших на специально заведенный сайт. Куда быстрее увидеть человека, задумчиво гладящего на экран своего телефона в офисе или кафе с открытой WiFi-сетью.  Обнаружить iPhone с помощью nmap — элементарно. Запустить  сканирование стандартным образом (например, nmap -O 10.0.0.*) и увидеть в списке прочих хостов вот такие записи (рисунок 2.1):
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Рисунок 2.1 - данные полученные после nmap-сканирования открытой wifi-сети
В iOS два пользователя (не считая nobody и unknown): root (это гость) и mobile (это владелец телефона).  Файловая система телефона разделена на две части. Папка  /var/mobile, содержащая данные пользователя, отделена  от остальной системы (сделано для того, чтобы после обновления прошивки не нужно было заново заносить на iPhone  адресную книгу, музыку и так далее). Самые важные для злоумышленника папки — Library (в них хранятся  персональные данные и настройки) и Media (в них хранятся картинки, музыка и видео). В корне файловой системы (помимо  стандартных etc, usr, dev и т.д.) можно найти папки System,  Library и Applications. Внутри папки System находится еще одна папка Library. Другая папка Library принадлежит пользователю mobile (/var/mobile/Library). В настольной Mac OS X положение папки Library определяет ее  значимость — в /System/Library свои данные хранят системные приложения, в /Library хранятся данные пользовательских приложений, общие для всей системы, а в ~/Library  — личные данные пользователя. То же относится и к iOS. Поэтому большинство интересных вещей (настройки, базы sms и почтовые базы) можно найти в папке /var/mobile/  Library/, а ключи доверенных WiFi-сетей — в /Library.  Данные в iOS могут лежать внавалку, храниться в файлах .plist или базах SQLite.

В основном все данные iOS хранятся в базах данных, но есть некоторые файлы которые лежат в корневом каталоге.  Например, сделанные встроенной камерой снимки  лежат в /var/44mobile/Media/DCIM. Если злоумышленник хочет их украсть, ему достаточно воспользоваться утилитой scp, написав следующее (рисунок 2.2):
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Рисунок 2.2 - доступ к снимкам на мобильном устройстве на платформе iOS
Наконец, в небольших базах данных SQLite хранятся такие вещи — база SMS, адресная книжка и многое другое. База SMS лежит тут: /var/mobile/Library/SMS/sms.db, адресная книга тут: /var/mobile/Library/ AddressBook.sqlitedb. Скопировав их на свой компьютер, злоумышленник может разобраться в структуре и содержимом с помощью утилиты.  Самые интересные таблицы — таблица messages в sms.db и таблица ABPerson в AddressBook.sqlitedb. Получив к ним доступ, злоумышленник может читать, отправлять запросы к ним и изменять эти базы. После чего делается резервная копия этих БД.

 И, конечно, с помощью sqlite3 можно создать любое сообщение и сохранить его в БД путем следующего запроса (рисунок 2.3):
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Рисунок 2.3 - запрос к БД сообщений на мобильном устройстве iOS
Тогда пользователь обнаружит в своей БД сообщение от 1 декабря 2012 года в 00:31:40 по Гринвичу — третье поле в таблице содержит  дату в эпохе.

Значит, для того, чтобы получить доступ ко всем данным, хранимым на мобильном устройстве, злоумышленнику не нужно знать пароль, установленный на аппарат, достаточно взять на одну минуту телефон либо планшет, синхронизировать его с персональным компьютером злоумышленника, после чего на его компьютере, если это Macbook, то по адресу  /Library/Application Support/MobileSync/Backup будет храниться резервная копия всех данных вашего устройства. После чего с использованием одной из выше перечисленных программ можно получить доступ к вашей конфиденциальной информации. Разрабатываемое приложение позволяет обеспечить защитой легкодоступные данные. После применения этого приложения, БД контактов и сообщений будет находиться под надежной защитой. Потому что, если злоумышленник применит выше определенную схему для извлечения конфиденциальных данных, то на выходе он получит шифрованную AES алгоритмом базу данных [6].
ГЛАВА 3. РЕШЕНИЕ ПРОБЛЕМЫ ЗАЩИТЫ БД КОНТАКТОВ И СООБЩЕНИЙ
3.1. Разработанное приложение

Разработанное приложение состоит почти из 2000 строк. Разработка велась на языке Objective C. Для разработки использовались библиотеки, входящие в набор библиотек для разработки под платформу  iOS  - SDK. Основные библиотеки, которые использовались при разработке это:

1. AddressBook.framework
2. AddressBookUI.framework
3. Security.framework
4. SystemConfiguration.framework.

В соответствии с задачами, которые передо мной были поставлены, разработку приложения началась с реализации модуля, который отвечает за шифровку и расшифровку данных [9].

3.2. Работа приложения

Работа приложения построена следующим образом.

Когда пользователь запускает приложение, то перед ним появляется окно, которое просит ввести пароль (рисунок 3.1). Данное представление появляется на экране благодаря вызову метода showAlertForData в методе класса KBDiplomViewController viewDidLoad, который отвечает за загрузку всех элементов, которые будут располагаться на представлении контроллера. Также в этом методе инициализируются два массива для хранения в них зашифрованных записей: один для выбранных записей – arraySingleRecord, а другой для хранения всех зашифрованных записей – arrayAcaunts. Это сделано для того, чтобы иметь возможность определять при переходе приложения в неактивный режим, какие данные были уже зашифрованы.
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Рисунок 3.1 - запрос пароля при старте приложения
Если пароль не был задан, то тот, который вы введете в поле для ввода, будет принят как ключевая фраза, из которой затем сформируется симметричный ключ шифрования. Этот пароль будет занесен в хранилище с ключом PASS. 

Далее перед пользователем появляется интуитивно понятный интерфейс, который предоставляет следующие функции (рисунок 3.2):

1. Открыть адресную книгу, чтобы зашифровать один контакт.(Crypt/decrypt single contact)

2. Открыть адресную книгу, чтобы расшифровать один контакт.(Crypt/decrypt single contact)

3. Зашифровать все контакты. (Crypt the all contacts)

4. Расшифровать все контакты.  (Decrypt the all contacts)

5. Добавить контакт в зашифрованном виде.  (Add new contact)

6. Изменить пароль.  (Change password)

7. Открыть адресную книгу для работы с контактами (Open AddressBook)

8. Шифровать только выделенные контакты. Выделение контактов идет путем их шифрования поодиночке. (i)
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Рисунок 3.2 – интерфейс приложения
Если пользователь нажимает на кнопку Crypt the all contacts, то все контакты в его адресной книге будут зашифрованы. И адресная книга будет иметь следующий вид (рисунок 3.3):
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Рисунок 3.3 – зашифрованная база         контактов 
Рисунок 3.4  - незашифрованная база контактов
При нажатии на эту кнопку пользователь вызовет метод crypteAllRecords, в котором сначала  контакт сравнивается по имени человека в зашифрованном виде с уже зашифрованными именами, если это имя не найдено в массиве зашифрованных контактов, то эта запись обволакивается в обертку объекта класса KBRecordValue, а затем шифруется и заноситься в список зашифрованных контактов. Затем зашифрованный контакт заноситься в адресную книгу на место старого. После повторения этой операции число раз, соответствующее количеству незашифрованных контактов, адресная книга сохраняется,  и будет иметь вид, представленный на рисунке 3.3.

Если же пользователь передумает и нажмет кнопку Decrypt the all contacts, то база контактов будет иметь тот же вид, который у нее был первоначально (рисунок 3.4). Вызовется метод decryptTheAll, в котором из массива зашифрованных контактов (arrayAcaunts) берется контакт, имеющий свойство selfRecordID – индекс, соответствует индексу текущего контакта из адресной книги. Затем этому зашифрованному контакту в обертке объекта класса KBRecordValue устанавливаются параметры полей считываемой из адресной книги записи, после чего происходит дешифровка контакта и запись его данных в адресную книгу. После проведения подобной операции для всех зашифрованных контактов адресная книга сохраняется.

Если пользователь нажмет на кнопку Crypt/decrypt single contact, то откроется адресная книга. Это осуществляется благодаря созданию объекта класса ABPeoplePickerNavigationController, который предоставляет удобный API интерфейс для работы с базой данных контактов. Назначив делегатом этого объекта класс KBDiplomViewController, в нем определяются методы:

-(BOOL)peoplePickerNavigationController:

-(ABPeoplePickerNavigationController *)peoplePicker
 shouldContinueAfterSelectingPerson:(ABRecordRef)person, который отвечает за действия производимые с выбранным контактом.

- (void)peoplePickerNavigationControllerDidCancel:

(ABPeoplePickerNavigationController *) peoplePicker,  который закрывает базу контактов при окончании работы с ней.

Так, нажав на контакт, вызовется первый из этих методов. В этом методе происходит инициализация объекта класса KBRecordValue данными выбранной записи, затем эти данные будут зашифрованы и сохранены в адресной книге (рисунок 3.5).
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Рисунок 3.5 - адресная книга с одним зашифрованным контактом
Рисунок 3.6 - вид внутренних полей этого контакта
 Если контакт уже шифровался, то объект класса KBRecordValue для него заново создан не будет, а будет взят из массива одиночных контактов arraySingleRecord (рисунок 3.6).

Если нажать на зашифрованный контакт снова, то контакт будет расшифрован. В первом методе делегата класса ABPeoplePickerNavigationController определяется, зашифрован или расшифрован контакт благодаря свойству у объекта класса KBRecordValue – isCipher, которое имеет тип BOOL и говорит о том, зашифрован контакт или нет.

Если пользователь нажмет на кнопку Add new contact, то программно будет вызван метод addNewCryptContact, в котором создается объект класса ABNewPersonViewController. Этот класс предоставляет API интерфейс для добавления новых контактов в адресную книгу.

После того как поля будут заполнены, пользователь может сохранить контакт в адресную книгу, контакт будет сохранен  в зашифрованном виде (рисунок 3.7). Шифрование происходит точно также же, как и для одиночного контакта. Только реализуется оно в методе делегата класса ABNewPersonViewController: -
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 (void)newPersonViewController:(ABNewPersonViewController*)newPersonView didCompleteWithNewPerson:(ABRecordRef)person.

Рисунок 3.7 - зашифрованный добавленный контакт.

Расшифровать новый контакт можно точно также  как и зашифрованный одиночный контакт – нажатием на кнопку Crypt/decrypt single contact.

Для того чтобы сменить пароль, пользователь должен нажать на кнопку Change password, после чего на экране устройства появиться окно с запросом старого пароля и полем ввода для нового. При этом вызовется метод changePassword, который проверит на соответствие введенный пароль и хранимый, если они не совпадают, то приложение будет запрашивать его снова и снова. Если же пароль совпал с хранящимся, то приложение удалит его и заменит новым, затем оно сгенерирует новый симметричный ключ на основе нового пароля, и все данные будут шифроваться новым ключом.
Для того чтобы совершить звонок либо отправить текстовое сообщение, пользователю нужно нажать на кнопку Open AddressBook. После чего будет создан объект класса ABPeoplePickerNavigationController — адресная книга. Затем нужно выбрать контакт, реакцией на это действие будет вызов метода делегата класса ABPeoplePickerNavigationController - (BOOL)peoplePickerNavigationController:(ABPeoplePickerNavigationController *)peoplePicker shouldContinueAfterSelectingPerson:(ABRecordRef)person, в котором создается объект класса ABPersonViewController, предоставляющий интерфейс для работы с выбранным контактом. Затем пользователь должен нажать на номер телефона контакта. Реакцией на это действие будет вызов метода делегата данного объекта  -  (BOOL)peoplePickerNavigationController:      shouldContinueAfterSelectingPerson: property: identifier:  - в котором будет создан объект класса UIAlertView, представляющий собой интерфейс для выбора действий (смотреть рисунок 8), которые можно совершить: отправить текстовое сообщение, позвонить, отправить контакт по электронной почте. Если выбрано действие “отправить текстовое сообщение”, то методом класса KBDiplomViewController – postMessage, - будет создан объект класса MFMessageComposeViewController, который предоставляет интерфейс для отправки смс-сообщений. В данном случае выбранному контакту будет отправлено сообщение с текстом, который пользователю будет предложено ввести. Если же выбрано действие “позвонить”, то приложение будет переведено в фоновый режим, потому что будет совершен телефонный вызов выбранного контакта за счет вызова метода класса KBDiplomViewController - makeCall. Если пользователь выбрал действие “ отправить контакт по электронной почте”, то методом класса KBDiplomViewController – shareContact, создастся объект класса MFMailComposeViewController, предоставляющий интерфейс для отправки электронных писем. Тело сообщения будет содержать прикрепленный контакт в формате *.vcf, а адрес получателя будет предложено 
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ввести пользователю самостоятельно, как и дополнительный текст в тело сообщения (рисунок 3.8). 

Рисунок 3.8 - в перечисленном порядке идут действия: отправление смс-сообщения, отправление электронной почты, звонок.
После всех проведенных пользователем действий приложение можно свернуть, если приложение становится неактивным, то в классе KBDiplomAppDelegate вызывается метод (void)applicationWillResignActive:(UIApplication *)application, который зашифровывает либо все контакты в адресной книгу, либо только выбранные, все зависит от того, как выставлены настройки. Шифрование происходит двумя методами: если выставлено, что нужно шифровать все контакты, то вызовется метод crypteAllRecords, иначе – crypteChoiceRecords.

Затем в методе (void)applicationWillTerminate:(UIApplication *)application происходит сохранение данных после шифрования адресной книги методом saveData.

Если приложение вновь запустить, то появиться опять запрос пароля, и, если пароль верный, то адресная книга будет расшифрована. Пароль запрашивается методом showAlertForData в методе (void)applicationWillEnterForeground: (UIApplication *)application. 
Если же пользователь не хочет, чтобы шифровалась вся его адресная книга, то он должен нажать на кнопку Settings в главном меню.
Здесь пользователь может выбрать зашифровывать ему всю базу либо выборочные контакты. По умолчанию стоит шифровать всю базу контактов. Если же передвинуть переключатель в правое положение, то шифроваться будут только те контакты, которые будут выбраны пользователем, когда он нажмет в главном меню на кнопку  Crypt/decrypt single contact, перед пользователем появиться адресная книга, где он выбором контактов (касание) выберет те, которые нужно будет зашифровать.

3.3. Шифрование базы данных сообщений

Платформа  iOS является закрытой, что приносит некоторые неудобство. Одним из них является недоступность на устройстве базы данных сообщений, потому что Apple не предоставляет необходимый API, чтобы с этой базой можно было работать изнутри разработанного приложения, такой, какой они предоставляют для работы с базой контактов. Единственной, что можно делать из приложения, так это отправлять смс-сообщения, которые при передаче шифруются iOS. 

В связи с невозможностью работы с БД сообщений на устройствах на платформе iOS, зашифровать ее не удалось.  Но, если бы такая возможность была, то шифровались бы они следующим образом.

Сначала программа считывала бы данные сообщения: контакт отправителя либо номер и текст сообщения. Это считывалось бы просто, так как эти данные хранятся в полях типов UITextField и UITextView соответственно. У объектов этих классов есть свойство text, которое возвращает текстовые данные, хранимые объектом. Затем эти данные преобразовывались бы в тип NSData с помощь метода класса NSString – dataUsingEncoding. Затем эти данные шифровались бы методом класса  SecKeyWrapper – doCipher: key: context: padding. Далее происходила бы обратная операция – преобразование типа NSData в NSString, путем инициализации объекта последнего методом stringWithData. После этого данные в зашифрованном виде заносились бы обратно в поля, которые им соответствуют. Обратный процесс расшифровки происходит точно также, только в метод – doCipher: key: context: padding: передается параметру context значение CCDecrypt, говорящий о том, что должна произойти операция расшифровки данных.

Как видно шифрование базы данных сообщений проходит гораздо проще, чем базы контактов, потому что в случае сообщений мы работаем с одним типом данных – NSString [10 - 15].

ЗАКЛЮЧЕНИЕ
Поставленные передо мной на выпускную работу задачи были реализованы полностью. Разработанное приложение позволяет шифровать базу контактов пользователя, сохраняя ее от кражи злоумышленником. Данное программное обеспечение устанавливает дополнительный уровень защиты на мобильное устройство. Кража БД контактов из резервной копии данных устройства с установленным на него приложением невозможна, так как она зашифрована симметричным блочным AES алгоритмом. Также, если к устройству будет получен доступ по средствам wifi, злоумышленник не сможет изменять контакты на нем, либо заставить совершать звонки телефон на один из номеров, потому что чтение контактной информации будет для него невозможно.

Из-за закрытости платформы iOS, работа с базой сообщений на устройстве невозможна, поэтому был разработан алгоритм, который выполнял бы функции шифрования/расшифровывания БД сообщений, если бы такая возможность имелась. Было определено, что эти функции для сообщений реализуются проще, чем для контактов.

При разработке приложения использовались последние средства (библиотеки) для разработки приложений, позволяющих защищать пользовательские данные. Созданное приложение становиться в небольшой ряд недавно появившихся программ, которые служат для защиты конфиденциальной информации пользователя. Тем самым оно является одним из первопроходцев среди приложений данного типа. Таким образом, разработанная программа раскрывает новые способности последних версий платформы iOS. 

Данное программное обеспечение защищает контакты, предоставляя удобный интерфейс для их использования, при этом, не ухудшая удобство эксплуатации устройства.

Функционал разработанного приложения со временем можно наращивать, тем самым предоставив бизнес сообществу бизнес-приложение, позволяющее хранить в зашифрованном виде не только одну базу контактов, но и базу паролей к электронной почте, социальным сетям, корпоративным сетям за счет созданного универсального синглтона SecKeyWrapper, который предоставляет методы шифрования и расшифровывания данных. Это позволит пользователям использовать для защиты конфиденциальной информации не несколько приложений, а только одно.

ПРИЛОЖЕНИЕ А

ИНТЕРНЕТ-РЕСУРСЫ В ПРЕДМЕТНОЙ ОБЛАСТИ ИССЛЕДОВАНИЯ

1)  Статистика продаж магазинов AppStore и AndroidMarket http://www.3dnews.ru/software-news/610420/;  Опубл. 21.04.2011
2)  Приложения на AppStore  http://itunes.apple.com
3)  Apple iPhone 4 - Сравнение iOS и Android глазами обычного пользователя http://www.helpix.ru/opinion/201103/39656-apple_iphone_4.html; Опубл. 19.03.2011

4)  iPhone in Busines – Apple Corporation, iPhone Security, Ноябрь 2010.
5)  ОС iOS 4: защита данных,  - Apple Corporation http://support.apple.com/kb/HT4175?viewlocale=ru_RU 

6)  Хакеры и iphone ,  журнал «Хакер», август 10 (116) 2010, С.10-11

7)  Application’s Life Cycle in iOS4 by Adi Saxena, 29th October, 2010
8)  AES –алгоритм, http://ru.wikipedia.org/wiki/Advanced_Encryption_Standard
9)  Secure Coding Guide - Apple Corporation, iPhone Security http://developer.apple.com/library/ios/#documentation/Security/Conceptual/SecureCodingGuide/Introduction.html#//apple_ref/doc/uid/TP40002415 

10)  iOS Technology Overview – Apple Corporation http://developer.apple.com/library/ios/#documentation/Miscellaneous/Conceptual/iPhoneOSTechOverview/Introduction/Introduction.html 

11)  iOS Development Guide - Apple Corporation http://developer.apple.com/library/ios/#documentation/Xcode/Conceptual/iphone_development/000-Introduction/introduction.html 
12)  System Messaging Programming Topics for iOS - Apple Corporation http://developer.apple.com/library/ios/#documentation/UserExperience/Conceptual/SystemMessaging_TopicsForIOS/Introduction/Introduction.html#//apple_ref/doc/uid/TP40010404 

13)  MFMessageComposeViewController Class Reference - Apple Corporation  

14)  iOS Manual Pages - Apple Corporation, http://developer.apple.com/library/ios/#documentation/System/Conceptual/ManPages_iPhoneOS 

15)  Address Book Programming Guide for iOS - Apple Corporation http://developer.apple.com/library/ios/#documentation/ContactData/Conceptual/AddressBookProgrammingGuideforiPhone/Introduction.html
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ПРИЛОЖЕНИЕ В

ГРАФ(КРУГ) НЫУЧНЫХ ИНТЕРЕСОВ
Магистранта Петринича А.В. ФРФиКТ

основная специальность - 1-98 80 03 - «Аппаратное и программно-техническое обеспечение информационной безопасности»

	Смежные специальности
05.13.15 – вычислительные машины, комплексы и компьютерные сети
1. Методы и алгоритмы для создания локальных и глобальных компьютерных систем, а также технических и программных средств для реализации корпоративных клиент-сервер и глобальных технологий обработки распределенной информации. 
2. Технологии и аппаратно-программные вычислительные машины и системы для криптографической и стеганографической обработки информации, в том числе для создания систем защиты информации. 
05.13.11 – математическое и программное обеспечение вычислительных машин, комплексов и компьютерных сетей
1. Математические методы, алгоритмы и средства для защиты программных продуктов от несанкционированного использования, обратного проектирования и модификации, в том числе с использованием достижений стеганографии, а также теории и практики эквивалентного преобразования алгоритмов 

	Основная специальность
05.13.19 – методы и системы защиты информации, информационная безопасность, физ.-мат.
1. Теория и методология обеспечения информационной безопасности и защиты информации. 
2. . Разработка новых и повышение эффективности существующих аппаратных, программных и аппаратно-программных средств криптографической защиты информации. 

	сопутствующие
01.01.07 – вычислительная математика
1. Теория и методы параллельных вычислений.
01.01.09 – дискретная математика и математическая кибернетика
1. Теоpия функциональных систем, теоpия гpафов и комбинатоpный анализ, теория сложности вычислений, теоpия кодиpования и кpиптогpафия, теоpия pасписаний, теоpия очеpедей и массового обслуживания



ПРИЛОЖЕНИЕ Г
ПРЕЗЕНТАЦИЯ МАГИСТЕРСКОЙ ДИССЕРТАЦИИ
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ПРИЛОЖЕНИЕ Д

ТЕСТОВЫЕ ВОПРОСЫ ПО ОИТ

<question type="close" id="232">

<text>(Петринич Алексей) Команда "выделить всё" в Mac OS по умолчанию задана "горячими клавишами"(текст):</text>

<answers type="request">

<answer id="1" right="0">Ctrl+C.</answer>

<answer id="2" right="0">Ctrl+A</answer>

<answer id="3" right="0">Alt+Tab</answer>

<answer id="4" right="1">Cmd+A</answer>

 <answer id="5" right="0">Cmd+Shift </answer>

</answers>

</question>

<question type="close" id="732">

<text>(Петринич Алексей)Белорусский суперкомпьютер носит название(текст):</text>

<answers type="request">

<answer id="1" right="0">ГРИД </answer>

<answer id="2" right="0">СКИФ</answer>

<answer id="3" right="0">Apple</answer>

<answer id="4" right="1">Asus</answer>

<answer id="5" right="0">Acer</answer>

</answers>

</question>
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